POLITYKA E-BEZPIECZENSTWA
Definicja bezpieczenstwa.

Przez bezpieczenstwo informacji w systemach IT rozumie si¢ zapewnienie:

= Poufnosci informacji (uniemozliwienie dostepu do danych osobom
trzecim).

= Integralno$ci informacji (uniknigcie nieautoryzowanych zmian w
danych).

= Dostepnosci informacji (zapewnienie dostepu do danych, w kazdym
momencie zagdanym przez uzytkownika)

= Rozliczalnosci operacji wykonywanych na informacjach (zapewnienie
przechowywania petnej historii dostepu do danych, wraz z informacja
kto taki dostep uzyskat).

Zespot Szkot stosuje adekwatne do sytuacji srodki aby zapewni¢ bezpieczenstwo informacji
w Szkole.

e Oznaczanie danych

Jako dane podlegajace szczegodlnej ochronie (informacje poufne) rozumie si¢:

informacje o realizowanych kontraktach (zarowno planowane, biezace
jak i historyczne),

= informacje finansowe Szkoty

= informacje organizacyjne,

= dane dostepowe do systemow IT,

= dane osobowe,

= inne informacje oznaczone jako ,,informacji poufne” lub ,,dane
poufne”.

e Zasada minimalnych uprawnien

W ramach nadawania uprawnien do danych przetwarzanych w systemach IT
szkoty nalezy stosowa¢ zasade ,,minimalnych uprawnien”, to znaczy
przydziela¢ minimalne uprawnienia, ktore sa konieczne do wykonywania
pracy na danym stanowisku.

Przyktadowo: pracujac na komputerze PC kazdy pracownik powinien posiadac tylko
takie uprawnienia jakie sa wymagane do realizacji swoich obowiazkdw (a nie na przyktad

uprawnienia administracyjne).

o Zasada wielowarstwowych zabezpieczen



System IT Szkoty powinien by¢ chroniony rownolegle na wielu
poziomach. Zapewnia to petniejszg oraz skuteczniejsza ochron¢ danych.

Przyktadowo: w celu ochrony przed wirusami stosuje si¢ rownolegle wiele technik:
oprogramowanie antywirusowe, systemy typu firewall, odpowiednig konfiguracje
systemu aktualizacji Windows.

Zasada ograniczania dostepu

Domys$Ilnymi uprawnieniami w systemach IT powinno by¢ zabronienie
dostepu. Dopiero w przypadku zaistnienia odpowiedniej potrzeby,
administrator IT przyznaje stosowne uprawnienia.

Przyktadowo: domyslnie dostep do bazy przechowujacej dane klientow jest
zabroniony. Stosowny dostep zostaje przyznany osobie, ktorej zajmowane
stanowisko wigze si¢ z koniecznoscia pracy w tego typu systemie.

Dostep do danych poufnych na stacjach PC.

= Dostep do danych poufnych w LAN realizowany jest na
przeznaczonych do tego serwerach.

= Dostep do danych poufnych (udany lub nieudany) na serwerach jest
odnotowywany. Lista systemow objetych tego typu dzialaniami
dostgpna jest w osobnym dokumencie.

= Jesli stacja PC jest komputerem przeno$nym (laptopem) to musi ona
by¢ dodatkowo zabezpieczona (np. z wykorzystaniem szyfrowania
dysku twardego — FDE).

= Dostep do danych poufnych z zewnatrz szkoty powinien odbywac si¢ z
wykorzystaniem kanatu szyfrowanego (np. VPN, dostep do e-mail
poprzez protokét szyfrowany).

= Dostep do danych poufnych poprzez szkolng sie¢ WiFi powinien
odbywac si¢ z wykorzystaniem kanatu szyfrowanego (np. VPN).

Zabezpieczenie stacji roboczych

= Stacje robocze powinny by¢ zabezpieczone przed nieautoryzowanych
dostepem 0s06b trzecich.
* Minimalne $rodki ochrony to:
= zainstalowane na stacjach systemy typu: firewall oraz
antywirus,



= wdrozony system aktualizacji systemu operacyjnego oraz jego
sktadnikow,
= wymaganie podania hasta przed uzyskaniem dostepu do stacji,
= niepozostawianie niezablokowanych stacji PC bez nadzoru,
= biezaca praca z wykorzystaniem konta nieposiadajacego
uprawnien administracyjnych.
Szczegdtowe informacje dotyczace korzystania ze stacji roboczych
mozna znalez¢ w stosownym dokumencie.

Wykorzystanie hasel

Hasta powinny by¢ okresowo zmieniane.
Hasta nie mogg by¢ przechowywane w formie otwartej (nie
zaszyfrowanej).
Hasta nie powinny by¢ tatwe do odgadnigcia, to znaczy:
= powinny sktada¢ si¢ z minimum 9 znakéw, w tym jeden znak
specjalny
= nie mogg przybiera¢ prostych form, np. 123456789, stanislaw,
dom99, haslo, Magdas, itp.
Hasta moga by¢ tworzone wedhug taczenia ,,losowych” (tj nie
istniejacych w popularnych stownikach) sylab/stow, np,: mal-tra-laza-
#topa. W ten sposoéb mozna uzyska¢ dtugie hasto stosunkowo proste do
zapamigtania.

Odpowiedzialnos¢ pracownikow za dane poufne

Kazdy pracownik odpowiada za utrzymanie w tajemnicy danych poufnych, do ktérych
dostep zostal mu powierzony.

Monitoring bezpieczenstwa

W celu zapewnienia ochrony informacji moze by¢ zastosowany monitoring
wykorzystania szkolnej infrastruktury informatycznej, w szczegdlnosci obejmujacy
nastepujace elementy:

analiza oprogramowania wykorzystanego na stacjach roboczych,
analiza stacji roboczych pod wzgledem wykorzystania nielegalnego
oprogramowania / plikow multimedialnych oraz innych elementow
naruszajacych Prawo Autorskie,

analiza odwiedzanych stron WWW,

analiza godzin pracy na stanowiskach komputerowych,

analiza wszelakich dostgpow (autoryzowanych oraz
nieautoryzowanych) do systeméw IT bedacych w posiadaniu szkoty,



= Analiza ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla
bezpieczenstwa danych szkoty.

Monitoring bezpieczenstwa musi odbywac¢ si¢ z zachowaniem obowigzujacego prawa.

Edukacja pracownikow w zakresie bezpieczenstwa
Szkota dba o cykliczng edukacje pracownikéw w zakresie bezpieczenstwa
informacji. Pracownicy w zaleznosci od zajmowanego stanowiska moga
uczestniczy¢ w szkoleniach z zakresu:

= ochrony Danych Osobowych,

= $wiadomosci istnienia problemow bezpieczenstwa,

= szczegdtowych aspektow bezpieczenstwa.

Odpowiedzialnos¢ pracownikow za dane dostepowe do systemow

Kazdy pracownik zobowigzany jest do ochrony swoich danych dostgpowych do

systemOw informatycznych. Dane dostepowe obejmuja migdzy innymi takie elementy

jak:

= hasta dostepowe,

= klucze softwareowe (pliki umozliwiajace dostep — np. certyfikaty do
VPN) oraz sprzetowe,

= inne mechanizmy umozliwiajace dostgp do systemow IT.

Przyktady ochrony danych dostgpowych:

= nieprzekazywanie dostgpow do systemdéw IT innym osobom (np.
przekazywanie swojego hasta dostepowego osobom trzecim),

= nieprzechowywanie danych w miejscach publicznych (np. zapisywanie

haset dostepowych w tatwo dostgpnych miejscach),
* Ochrona danych dostepowych przed kradziezg przez osoby trzecie.

Transport danych poufnych przez pracownikow
Zabrania si¢ przenoszenia niezabezpieczonych danych poufnych poza teren szkoty. W
szczegolnosci zabrania si¢ przenoszenia danych poufnych na no$nikach elektronicznych (np.:
pendrive, no$niki CD) poza teren szkoty.

Korzystanie z szkolnej infrastruktury I'T w celach prywatnych

Zabrania si¢ korzystania szkolnej infrastruktury IT w celach prywatnych.



Sie¢ lokalna (LAN).
Sie¢ lokalna musi by¢ odpowiednio chroniona przed nieuprawnionym
dostgpem, przyktadowo:

istotne serwery muszg by¢ odseparowowane od sieci klienckich,
gniazdka sieciowe dostgpne publiczne muszg by¢ nieaktywne,
gos$cie nie moga uzyskiwac dostepu do sieci LAN.

Szczegdtowe informacje dotyczace przyjetych metod ochrony zostaty zawarte w osobne;j

procedurze.

Systemy IT / serwery

Systemy IT przechowujace dane poufne (np. dane osobowe) musza by¢
odpowiednio zabezpieczone.

W szczeg6lnosci nalezy dbac o poufnosé, integralnos¢ i1 rozliczalno$¢
danych przetwarzanych w systemach.

Szczegotowe informacje dotyczace przyjetych metod ochrony zostaty
zawarte w osobnej procedurze.

Dokumentowanie bezpieczenstwa

Szkota prowadzi dokumentacje w zakresie:

obecnie wykorzystywanych metod zabezpieczen systemow IT,
budowy sieci IT,

ewentualnych naruszen bezpieczenstwa systemow IT,

dostepow do zbioréw danych / systemow udzielonych pracownikom.

Wszelkie zmiany w obszarach obje¢tych dokumentacja, uwzgledniane sa w tejze

dokumentacji.

Dane osobowe

Szczegdtowe wytyczne dotyczace przetwarzania danych osobowych zawarte s3 w osobnym

dokumencie.

Publiczne udostepnianie infrastruktury IT

Infrastruktura udostepniona publicznie musi by¢ szczegdlnie zabezpieczona. Przyktadowe
srodki bezpieczenstwa:

1.

Separacja od sieci LAN (np. z wykorzystaniem strefy DMZ)
Wykonanie hardeningu systemu (zwigkszenia bezpieczenstwa
oferowanego domyslne przez system)

Wewnetrzna lub zewnetrzna weryfikacja bezpieczenstwa systemu (np.
poprzez realizacje¢ testOw penetracyjnych)



Kopie zapasowe.

= Kazde istotne dane (w tym dane poufne) powinny by¢ archiwizowane
na wypadek awarii w szkolnejj infrastrukturze IT.

= Nosniki z kopiami zapasowymi powinny by¢ przechowywane w
miejscu uniemozliwiajagcym dostep osobom nieupowaznionym.

= Okresowo kopie zapasowe muszg by¢ testowane pod wzgledem
rzeczywistej mozliwosci odtworzenia danych.

Dostep do systeméw IT po rozwiazaniu umowy o prace

W przypadku rozwigzania umowy o pracg z pracownikiem, dezaktywowane sg wszelakie jego
dostepy w systemach IT.

Naruszenie bezpieczenstwa

Wszelakie podejrzenia naruszenia bezpieczenstwa danych w szkole nalezy zgtasza¢ w formie
ustnej lub za posrednictwem poczty elektronicznej do Zarzadu Spoiki.

Kazdy incydent jest odnotowywany w stosownej bazie danych, a dyrektor szkoty podejmuje
stosowne kroki zaradcze.

Weryfikacja przestrzegania polityki bezpieczenstwa.

Zarzad okresowo wykonuje wewnetrzny lub zewnetrzny audyt bezpieczenstwa majacy na
celu wykrycie ewentualnych uchybien w realizacji zatozen polityki bezpieczenstwa.

Zastrzezenia / zasady korzystania z dokumentu

o Powyzsza przykladowa polityka bezpieczenstwa moze by¢ wykorzystywana na
wewnetrzne potrzeby szkoty bezptatnie catosci lub w czesci.

e Dokument nie moze by¢ udostgpniany publicznie w innym miejscu niz niniejsza
strona www.

e Zabrania si¢ wykorzystywania dokumentu w celach odsprzedazy / $wiadczenia
komercyjnych ustug.

o Powyzsza przykladowa polityka nie jest Polityka Bezpieczefistwa w rozumieniu
Ustawy o Ochronie Danych Osobowych

e Zaprawidlowe — w tym zgodne z prawem — wdrozenie dokumentu polityki
bezpieczenstwa odpowiada osoba wdrazajaca.



